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In vielen Foren klagen User iiber nachlassende
Qualitiit der Apple-Software, und man munkelt,
dass sich eine bevorstehende macOS-Version wie
etn neues ,,Snow Leopard” in erster Linie der Qua-
litdtsverbesserung widmen werde. Nun, schauen
wir einmal iiber den Apple-Tellerrand hinaus in die
Windows-Welt. Da iiberraschte Windows-Chef
Pavan Davuluri letzte Woche mit einer Mail an
Windows-Insider, die, wenn man iiber die enthalte-
nen Schionfirbereien hinwegliest, eine Menge an
Miingeln eingestebt. Hier ist der Wortlaut:

Unser Anspruch

an die Windows-Qualitit
Hallo Windows-Insider,

ich mochte mich direkt an Sie wenden. Ich habe meine
Karriere damit verbracht, Technologien zu entwickeln, auf
die Menschen taglich angewiesen sind. Windows beriihrt
mehr Menschen als fast jede andere Technologie auf der
Welt. Jeden Tag horen wir von der Community, wie Sie Win-
dows erleben. In den letzten Monaten haben mein Team
und ich viel Zeit damit verbracht, Ihr gesamtes Feedback
zu analysieren. Dabei wurde deutlich: thnen liegt Windows
sehr am Herzen und Sie wollen, dass es noch besser wird.

Heute mochte ich lhnen zeigen, wie wir auf das Feedback
reagieren. Einige der ersten Anderungen werden wir noch
in diesem Monat und im Laufe des Aprils in Builds fiir Win-
dows-Insider vorstellen.

Mehr Anpassungsmaglichkeiten fiir die Taskleiste, ein-
schlieBlich vertikaler Positionen und einer Position am

oberen Bildschirmrand Die Moglichkeit, die Taskleiste zu
verschieben, war einer der am haufigsten geauRerten
Wiinsche. Wir fihren nun die Funktion ein, sie an den obe-
ren oder seitlichen Bildschirmrand zu verschieben, damit
Sie Ihren Arbeitsbereich leichter anpassen konnen.

Kl gezielt dort integrieren, wo es am sinnvollsten ist -

mit Sorgfalt und Fokus Sie werden merken, dass wir
genau uberlegen, wie und wo Copilot in Windows zum Ein-
satz kommt. Der Fokus liegt auf Funktionen, die wirklich
nitzlich sind und sorgfaltig gestaltet wurden. Gleichzeitig
reduzieren wir unnotige Einstiegspunkte fiir Copilot, be-
ginnend bei Apps wie Snipping Tool, Fotos, Widgets und
Editor.

Weniger Unterbrechungen durch Windows Updates
Updates sollten vorhersehbar sein und sich gut einplanen
lassen. Deshalb geben wir Ihnen mehr Kontrolle. Sie kon-
nen Updates beim Einrichten des Gerats tiberspringen, um
schneller auf den Desktop zu gelangen, lhre Gerate neu
starten oder herunterfahren, ohne Updates durchzufiih-
ren, und Updates bei Bedarf langer pausieren. Gleichzeitig
reduzieren wir unnotige Unterbrechungen durch weniger
automatische Neustarts und Benachrichtigungen.

Schnellerer und zuverlassigerer Datei-Explorer

Der Datei-Explorer gehort zu den am haufigsten genutzten
Bereichen in Windows. Unsere ersten Verbesserungen kon-
zentrieren sich auf ein schnelleres Startverhalten, weniger
Flackern, eine fliissigere Navigation und eine zuverlassige-
re Leistung bei alltaglichen Dateioperationen.

Mehr Kontrolle iiber Widgets und Feed-Erlebnisse
Widgets sollen hilfreich und relevant sein, statt Sie abzu-
lenken oder zu iiberwaltigen. Wir fiihren zuriickhaltendere
Voreinstellungen ein, geben Ihnen mehr Kontrolle dariiber,
wann und wie Widgets angezeigt werden, und verbessern
die Personalisierung im Discover-Feed.

Ein einfacheres und transparenteres Windows-Insider-

Programm Das Windows Insider-Programm ist lhre Mog-
lichkeit, die Zukunft von Windows mitzugestalten. Dabei
sollte klar verstandlich sein, was Sie erwarten konnen und
wie Sie teilnehmen. Wir fiihren Anderungen ein, die lhnen
die Orientierung erleichtern: eine klare Kanalstruktur, ei-
nen einfacheren Zugriff auf neue Funktionen, hochwertige-
re Builds, mehr Transparenz dariiber, wie Ihr Feedback
Windows beeinflusst, und mehr Moglichkeiten, direkt mit
uns zu interagieren.

Besserer Feedback-Hub — ab sofort verfiighar Ihr Feed-
back ist entscheidend fiir die Weiterentwicklung von Win-
dows. Es sollte einfach sein, Feedback zu geben und zu
sehen, was andere sagen. Heute fiihren wir fiir Windows-
Insider das bisher groRte Update des Feedback-Hubs ein:
eine neu gestaltete Oberflache, die das Einreichen von
Feedback und den Austausch mit der Community schneller
und einfacher macht.
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Aufbauend auf diesen Anderungen stellen wir lhnen unse-
ren Plan und unsere Schwerpunkte fiir dieses Jahr vor, um
die Qualitat von Windows 11 weiter zu steigern. Die Arbeit
daran ist bereits in vollem Gange und Sie werden beim
Testen unserer Builds im Laufe des Jahres spiirbare Fort-
schritte erleben.

[Vor kurzem] hatte ich die Gelegenheit, hier in Seattle eine
kleine Gruppe von Windows-Insidern zu treffen, ihnen zu-
zuhoren, Fragen zu beantworten und mehr lber unsere
zukiinftige Ausrichtung zu berichten. Das Treffen in Seattle
war die erste von mehreren Stationen, die unser Team
weltweit besuchen wird, um die Windows-Community per-
sonlich kennenzulernen und sich auszutauschen.

Vielen Dank, dass Sie hohe Anspriiche an uns stellen! Win-
dows gehort genauso lhnen wie uns. Wir mochten seine
Basis starken und Innovationen dort einfiihren, wo sie
wirklich zahlen.

Bitte senden Sie uns weiterhin lhr Feedback, damit wir
gemeinsam die Zukunft von Windows gestalten konnen.

Pavan Davuluri
EVP, Windows & Devices

Leistung, Zuverlassigkeit, Ausfiihrung

auf hoherem Niveau

Wir mochten lhnen unseren Plan vorstellen, die Qualitat
von Windows 11 in diesem Jahr weiter zu steigern. Dabei
liegt der Fokus auf Leistung, Zuverlassigkeit und sorgfal-

tig gestalteten Erlebnissen. Diese Bereiche bestimmen
direkt, wie Sie Windows erleben, wie schnell es startet und
reagiert, wie stabil es im Alltag unter realen Bedingungen
lauft und wie konsistent und durchdacht die Nutzung ins-
gesamt wirkt.

LEISTUNG

Wir konzentrieren uns darauf, Windows 11 reaktionsschnel-
ler und konsistenter zu machen, damit sich die Leistung
fliissig und zuverlassig anfiihlt.

Im Laufe des Jahres verbessern wir die Systemleistung, die
Reaktionsgeschwindigkeit von Apps, den Datei-Explorer

Performance

Improving system performance
More fluid and responsive app interactions
Improving File Explorer fundamentals

Elevating the Windows Subsystem
for Linux (WSL) experience

Reliability

Strengthening the Windows Insider Program

Increasing OS, driver, and app reliability

und das Windows-Subsystem fiir Linux. So bleibt Windows
auch beim Wechsel zwischen verschiedenen Apps und
Aufgaben schnell und stabil.

Systemleistung verbessern:
Weniger Ressourcenverbrauch von Windows bedeutet
mehr Leistung fiir Inre Aufgaben

Schnellere und reaktionsschnellere Windows-Erlebnisse,
mit ersten Verbesserungen, die bereits zu kiirzeren Start-
zeiten bei Apps wie dem Datei-Explorer fiihren

Bessere Speichereffizienz, Senkung des Grundverbrauchs
an Arbeitsspeicher von Windows und die Freigabe von
mehr Kapazitat fiir die von lhnen genutzten Apps

Konstantere Leistung auch unter Last, sodass Apps den
ganzen Tag iiber reaktionsschnell bleiben

Fliissigere und reaktionsschnellere App-Interaktionen:
Verringerung der Reaktionszeiten durch die Migration zen-
traler Windows-Erlebnisse auf das WinUI3-Framework

Verbesserung der gemeinsamen Ul-Infrastruktur, auf die
Windows-Erlebnisse angewiesen sind, zur Reduzierung von
Reaktionszeiten und des Plattform-Overheads

Schnellere Reaktionszeiten in zentralen Windows-Erlebnis-
sen wie dem Startmenii durch die Umstellung weiterer
Elemente auf WinUI3

Verbesserung der Grundlagen des Datei-Explorers:
Reduzierung von Verzogerungen und Steigerung der Zuver-
lassigkeit bei der Suche, Navigation und den Dateiopera-
tionen

Deutlich geringere Verzogerungen bei der Suche, Navigati-
on und in Kontextmeniis

Schnelleres und zuverlassigeres Kopieren und Verschieben
groler Dateien

Schnellere Startzeiten und Reaktionszeiten bei gangigen
Dateioperationen

Improving the Start and Taskbar experience

More focused user experience
with less distractions

Improving the Windows Update experience

Enhancing the Search experience

Improving Windows Hello biometric
authentication
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Verbesserung des Windows-Subsystems fiir Linux (WSL):
Steigerung der Leistung, Zuverlassigkeit und Integration
fiir Entwickler, die Linux-Tools und -Umgebungen unter
Windows nutzen

Schnellere Dateioperationen zwischen Linux und Windows
Verbesserte Netzwerkkompatibilitat und Datendurchsatz
Einfachere Erstkonfiguration und Onboarding-Erlebnis

Bessere Unternehmensverwaltung durch starkere Richtli-
nienkontrolle, Sicherheit und Governance

ZUVERLASSIGKEIT

Zuverlassigkeit ist die Grundlage von Vertrauen. Sie sollten
darauf vertrauen konnen, dass Ihr PC zuverlassig funktio-
niert, wenn Sie ihn am dringendsten benatigen.

Wir werden uns im gesamten Betriebssystem darauf kon-
zentrieren, die grundlegende Zuverlassigkeit in Bereichen
wie dem Windows-Insider-Programm, Treibern und Apps,
Updates sowie Windows Hello zu verbessern.

Starkung der Zuverlassigkeit und Qualitat des

Windows-Insider-Programms: Klarere Erwartungen fiir
jeden Insider-Kanal, hohere Qualitatsstandards fiir die
Builds und verbesserte Feedback-Signale, um die Build-
Qualitat vor der Veroffentlichung zu erhohen

Bessere Ubersicht dariiber, welche Funktionen in jedem
Insider-Build enthalten sind, damit Sie wissen, was Sie
erwartet

Mehr Kontrolle dariiber, welche neuen Funktionen Sie aus-
probieren, mit einfacherem Wechsel zwischen den Insider-
Kanalen, um den gewiinschten Stabilitatsgrad oder friihen
Zugriff zu erhalten

Hoherwertige Builds in jedem Kanal, mit rigoroserer Vali-
dierung und Feedback-Signalen vor der Veroffentlichung

Starkere Feedback-Schleifen in Windows, damit Probleme
schneller erkannt, priorisiert und behoben werden

Steigerung der Zuverldssigkeit des Betriebssystems,
der Treiber und der Apps: Wir sorgen fiir ein fliissigeres
und verlasslicheres Windows-11-Erlebnis, indem wir die
Systemstabilitat, Treiberqualitat und App-Zuverlassigkeit
im gesamten Okosystem aus Silicon-, ISV- und OEM-Part-
nern [verbessern]. Unsere Prioritaten sind:

Starkung der Windows-Basis durch die Reduzierung von
Betriebssystemabstiirzen sowie die Verbesserung der Trei-
berqualitdt und App-Stabilitdt im gesamten Okosystem,
damit PCs jeden Tag reibungslos und zuverlassig laufen

Einfachere, schnellere und stabilere Verbindungen mit
Bluetooth-Zubehor, weniger USB-Abstiirze und Verbin-
dungsverluste sowie verbesserte Druckererkennung und
-Verbindungen

Zuverlassigere Kamera- und Audioverbindungen fiir mehr
Produktivitat bei der Arbeit und in der Freizeit

Konsistenteres Aufwachen der Gerate, einschlieBlich zu-
satzlicher Verbesserungen fiir Docking-Szenarien, damit
Sie schneller wieder mit der Arbeit starten konnen

Verbesserung der Windows-Updates: Schnellere, besser
planbare Updates mit klarerer Steuerung von Neustarts
und Update-Zeitpunkten

Weniger Unterbrechungen durch Windows Update: Gerate
werden auf einen monatlichen Neustart umgestellt, wah-
rend Organisationen und Nutzer, die neue Funktionen und
Fixes schneller erhalten mochten, weiterhin die Moglich-
keit dazu haben

Mehr direkte Kontrolle iiber Updates, einschlieBlich der
Moglichkeit, Updates beliebig lange zu pausieren und Ge-
rate neu zu starten oder herunterzufahren, ohne Updates
durchzufiihren

Schnellere und verlasslichere Updates mit klarerem Fort-
schritt wahrend der Updates und integrierter Wiederher-
stellung, falls etwas schiefgeht

Verbesserung der biometrischen Windows Hello-An-

meldung: Wir starken Windows Hello, damit die Anmel-
dung zuverlassig, miihelos und sicher funktioniert. Rei-
bungsverluste werden reduziert und Sie konnen darauf
vertrauen, dass lhr Gerat Sie korrekt erkennt.

Zuverlassigere Gesichtserkennung, damit die Anmeldung
reibungslos funktioniert

Schnellere und verlasslichere Anmeldung per Fingerab-
druck mit weniger Wiederholungen

Einfachere sichere Anmeldung auf Gaming-Handhelds wie
dem ROG Xbox Ally X, mit vollstandiger Gamepad-Unter-
stiitzung zur Festlegung einer PIN wahrend der Einrichtung
und in den Einstellungen
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AUSFUHRUNG

Fiir uns ist die Ausfiihrung die Disziplin, die funktionale
Produkte durch Benutzerfreundlichkeit, Feinschliff, Koha-
renz und Ausgereiftheit zu Produkten macht, die Nutzer
lieben.

In diesem Jahr werden Sie sehen, dass wir in die Verbesse-
rung der allgemeinen Benutzerfreundlichkeit investieren.
Dazu gehoren mehr Maoglichkeiten zur Personalisierung,
weniger Ablenkung, weniger storende Elemente und mehr
Kontrolle (iber das gesamte Betriebssystem. AuBerdem
gehen wir sorgfaltig damit um, wie und wo wir Kl in Win-
dows integrieren. Transparenz, Wahlfreiheit und Kontrolle
stehen dabei im Vordergrund, damit neue Funktionen das
Erlebnis bereichern, statt zu erschweren.

Verbesserung des Startmeniis und der Taskleiste: Diese
zentralen Windows-Oberflachen werden zuverlassiger,
flexibler und personlicher, damit Sie lhren PC so nutzen
konnen, wie es fiir Sie am besten passt.

Das Startmenii und die Taskleiste bieten noch konsistente-
ren und zuverlassigeren Zugriff auf Apps und Dateien, so-
dass der Wechsel zwischen Ihren Inhalten den ganzen Tag
iber flussig bleibt

Erweiterte Personalisierungsoptionen fiir die Taskleiste,
einschlieRlich alternativer Positionen und einer kleineren
Taskleiste, damit Sie diese zentrale Flache besser an Ihren
Arbeitsablauf anpassen konnen

Der Bereich ,Empfohlen” im Startmenii zeigt kiinftig die
Apps und Inhalte, die Ihnen am wichtigsten sind, und lasst
sich mit klaren Einstellungen anpassen oder ganz deakti-
vieren

Mehr Fokus durch weniger Ablenkung: Windows wird
insgesamt ruhiger, damit Sie konzentriert bleiben, Ablen-
kungen minimieren und im Arbeitsfluss bleiben konnen.

Die Einrichtung neuer Windows-PCs ist ruhiger und
schlanker, mit weniger Schritten und Neustarts, sodass der
Einstieg einfacher fallt

Widgets zeigen Informationen standardmaRig gezielter an,
bleiben gut iiberschaubar und vermeiden unnétige Unter-
brechungen

Einfachere Einstellungen erleichtern die Personalisierung
sowie das Aktivieren oder Deaktivieren von Widgets und
Feed-Inhalten nach lhren Vorlieben

Weniger Benachrichtigungen helfen lhnen, den ganzen Tag
konzentriert zu bleiben

Verbesserung der Suche: Schnellere und prazisere Ergeb-
nisse bei einem konsistenten Sucherlebnis iiber alle Win-
dows-Oberflachen hinweg.

Finden Sie schneller, was wichtig ist. Die Suche zeigt Apps,
Dateien und Einstellungen klar an, sodass Sie direkt zum
richtigen Ergebnis gelangen

Ergebnisse sind klarer und vertrauenswiirdiger. Inhalte auf
Ihrem Gerat sind leicht verstandlich und deutlich von Web-
Ergebnissen getrennt

Konsistentes Sucherlebnis in der Taskleiste, im Startmenii,
im Datei-Explorer und in den Einstellungen

Basierend auf Ihrem Feedback entwickeln wir Windows
hinter den Kulissen weiter, um die Qualitat spirbar zu
steigern und Innovation dort zu schaffen, wo sie fiir Sie
den groBten Unterschied macht.

Dazu gehoren griindlichere Prifungen und umfangreiche
Tests auf echter Hardware und in realen Nutzungsszenari-
en, bevor neue Funktionen zu den Windows-Insidern ge-
langen, sowie ein gezielter Ansatz, wo und wie neue Mog-
lichkeiten eingefiihrt werden. Das Ergebnis sind qualitativ
hochwertigere Builds, sinnvollere Innovationen und mehr
Flexibilitat bei der Auswahl der Funktionen, die Sie aus-
probieren machten. So entwickeln wir Windows 11 weiter-
hin jeden Monat weiter und sorgen daflr, dass Sie mit
noch mehr Zuversicht bessere Erfahrungen machen.

Im Rahmen der Secure-Future-Initiative von Microsoft ma-
chen wir Windows mit jeder Version sicherer. Wir integrie-
ren neue Funktionen und starken die Sicherheit stan-
dardmaBig, um Nutzer, Gerate und Daten bestmoglich zu
schiitzen.

Wir freuen uns darauf, auch weiterhin von Ihnen zu horen,
damit wir Windows Schritt fiir Schritt noch besser machen
konnen.

Mein Dank gilt allen Lesern, die mir helfen, die MACtreff-
Koln-Homepage und den Newsletter zu finanzieren.

Wer meine Arbeit unterstiitzen mochte, kann das durch
eine Spende auf mein Paypal-Konto tun:

paypal.me/KJM54
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Betriiger wollen unsere Daten,
aber viele von uns schiitzen

unsere Gerite nicht

Quelle: Dashia Milden, CNET - Grafiken: Tharon Green, CNET -
Ubersetzung: Apple und KIM

Antivirensoftware ist nur ein Teil des Schutzes unserer
Telefone und Laptops. Sie bendtigen eine Kombination von
Tools, um Ihre Online-Sicherheit und lhren Datenschutz zu
verbessern.

FASSSWORD

kKRR

Betriiger werden niemals eine Gelegenheit verpassen,
Malware zu verwenden, um lhre Daten zu stehlen. Wahrend
wir das Internet fiir fast alles nutzen, vom Bankwesen bis
hin zu sozialen Medien, erzeugen sie taglich Tausende
neuer Viren, um die Aktivitaten anzusprechen, die Sie am
meisten ausiiben.

Vielleicht haben wir uns online zu wohl gefiihlt und nach
den iblichen roten Fahnen wie verdachtigen Links und
Rechtschreibfehlern gesehen. Und wir haben Antiviren-
software vertraut, um uns vor diesen hinterhaltigen Versu-
chen zu schiitzen, bosartige Software zu installieren, die
unsere personlichen Daten in Sekundenschnelle sammeln
kann. Die neuesten Ergebnisse von CNET zeigen, dass Be-
triiger trotz Fortschritten bei Antivirensoftware und ande-
ren Cybersicherheitstools immer noch Wege finden, die
Antivirensoftware zu umgehen, der wir vertrauen.

Mehr als die Halfte (54 %) der Erwachsenen in den USA mit
personlichen Laptops ist im vergangenen Jahr auf potenzi-
elle Malware auf diesen Geraten gestoRen. Es mag Sie
iberraschen zu erfahren, welche Malware-Bedrohung die
Hauptrolle spielt und was Laptop-Besitzer tun, wenn sie
auf potenzielle Malware stoBen.

Was Sie tun, wenn Sie auf einen bosartigen Link, eine E-
Mail oder einen App-Download stoRen, ist das Wichtigste.
Das Ignorieren eines Pop-ups oder das Klicken auf einen
Link aus Neugierde kann zu einem Virus, Identitatsdieb-
stahl und sogar Betrug fiihren.

Wir konnen lhnen helfen, diese Instanzen zu umgehen.
Hier sind die neuesten Umfrageergebnisse von CNET und
inwieweit die Experten von CNET sagen, dass Antiviren-
software Sie wirklich vor Phishing-Kopfschmerzen und
Arger schiitzen kann.

Wichtige Ergebnisse

.« 78 % der Erwachsenen in den USA besitzen derzeit
einen personlichen Laptop. Mehr als die Halfte der
Laptop-Marken, die Erwachsene in den USA besit-
zen, sind HP (32 %) und Apple (26 %).

. Mehr als die Halfte (54 %) der Laptop-Besitzer ist in
den letzten 12 Monaten auf potenzielle Malware auf
ihrem personlichen Laptop gestoRen.

. 88 %, die in den letzten 12 Monaten angaben, po-
tenzielle Malware gesehen zu haben, haben etwas
dagegen getan, wahrend 12 % nichts dagegen un-
ternommen haben.

- 68 % der Laptop-Besitzer, die MaRnahmen ergriffen
haben, haben entweder die Datei geloscht oder die
verdachtige Website oder das Pop-up geschlossen.

« 37 % der Laptop-Besitzer haben in den letzten 12
Monaten Phishing-E-Mails erhalten.

Laptop-Besitzer sind am meisten auf Phishing-E-
Mails gestoBen

Meine Mutter hat gerade einen neuen Laptop bekommen
und mir gesagt, dass sie keinen Virenschutz braucht. Sie
hat nicht ganz Unrecht. Die Antiviren-Experten von CNET,
Moe Long und Attila Tomaschek, sagen, dass Sie nicht un-
bedingt ein weiteres Antivirenprogramm benotigen, wenn
lhr Gerat bereits liber einen integrierten Antivirenschutz
verfiigt — wie es die meisten Computer heute tun.

Windows 11 enthalt Microsoft Defender Antivirus-Schutz.
Mac-Benutzer haben XProtect, um nach Malware zu su-
chen, wahrend das Malware-Entfernungstool alles abfangt,
was XProtect moglicherweise ubersehen hat. Und die
Gatekeeper-Funktion verhindert, dass Sie Apps und Soft-
ware offnen, denen Sie nicht vertrauen. Aber Viren, Phis-
hing- und Malware-Versuche lauern immer noch, wie die
Studie von CNET zeigt.

CNET stellte fest, dass im vergangenen Jahr Erwachsene in
den USA, die einen Laptop besitzen, am haufigsten auf
Phishing-E-Mails gestoRen sind oder mit ihnen interagiert
haben (37 %), gefolgt von dringenden Pop-ups (24 %), un-
gewohnlichen Zahlungsanfragen (17 %) und Marken-Spoo-
fing (17 %).

OVER THE PAST

12 MONTHS
-

 WHICH OF THE
FOLLOWING HAVE
YOU ENCOUNTERED
'ON YOUR PERSONAL L

LAPTOP? |

PHISHING EMAILS

URGENT POP-UPS
 C—

UNUSUAL PAYMENT REQUESTS

1 BRANDED SPOOFING

vIRus Foumn FAKE CONTACT NUMBERS
CRL L T 5
JONE OF THESE
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Cyberkriminelle nutzen kiinstliche Intelligenz, um Betrug
glaubwiirdiger zu machen — sogar durch Identitatsbetrug.
Und sie entwickeln neue Taktiken viel schneller als in den
1990er Jahren, als wir alle unsere Desktops nach dem er-
folgreichen Malware-Angriff eines Betriigers zu Geek
Squad brachten, um Hilfe zu erhalten.

Aber hier ist der wichtigste Unterschied, den es zu wissen
gilt: Antivirensoftware kann moglicherweise nicht helfen,
Phishing- und Malware-Versuche zu identifizieren, die sich
standig weiterentwickeln. Es kann verhindern, dass bosar-
tige Software Ihr Gerat und lhre personlichen Daten an-
greift, solange sich diese Malware in der Datenbank be-
kannter Bedrohungen befindet. Aber Sie miissen zuerst Ihr
bestes Urteilsvermogen verwenden, um zu vermeiden,
dass Sie auf diese verdachtigen Links klicken.

88 % der US-Erwachsenen ergriffen Manahmen,
nachdem sie potenzielle Malware gesehen hatten

CNET stellte fest, dass 88 % der US-Erwachsenen, die Lap-
tops besitzen, Manahmen ergriffen haben, nachdem sie
im vergangenen Jahr auf potenzielle Malware gestoRen
sind. Das sind ermutigende Neuigkeiten fiir Long und To-
maschek.

»Sie wollen nicht wirklich mit Malware herumspielen, vor
allem nicht mit der Art und Weise, wie viele moderne Mal-
ware entwickelt wurden, um Ihre Daten zu erhalten, an-
statt lhren Computer abzustiirzen zu lassen oder so
etwas", sagt Long.

Hier ist ein genauerer Blick darauf, wie Laptop-Besitzer
MaRnahmen ergreifen.

WHEN YOU ENCOUNTERED POTENTIAL MALWARE
ON YOUR PERSONAL LAPTOP, HOW DID YOU RESPPOND?

MANUALLY DELETED FILE OR CLOSED WEBSITE/POP-UP

|
Bl K

IMMEDIATELY RAN AN ANTIVIRUS OR ANTI-MALWARE SCAN

\

RESTARTED OR FACTORY RESET DEVICE

PURCHASED ANTIVIRUS SOFTWARE

%
%

PURCHASED A VPN

°
]
&
3

|

TOOK NO ACTION/DID NOTHING

|

NET: TOOK ACTION AGAINST POTENTIAL MALWARE

|
i
)
i

i
Uber die Halfte (60 %) der Erwachsenen in den USA hat die
Datei entweder manuell geloscht oder eine Website oder
ein Pop-up geschlossen, und 35 % haben sofort einen An-
tiviren- oder Anti-Malware-Scan durchgefiihrt. Long sagt
jedoch, dass einige dieser Aktionen effektiv und hilfreich
sind, wahrend andere es nicht sind.

Wenn es ein bosartiges Pop-up gibt und Sie es schlieRen,
ohne auf einen Link zu klicken, miissen Sie sich mogli-
cherweise keine Sorgen um Malware oder einen Virus ma-
chen, sagt Long. Wenn Sie eine bosartige Datei herunterla-
den, konnen Sie sie moglicherweise loschen, bevor sie
Schaden anrichtet. Aber wenn Sie eine ausfiihrbare Datei

herunterladen, wie z. B. eine Softwareanwendung, die Ihr
Gerdt infiziert, wenn sie ausgefiihrt wird, konnten Sie tat-
sachlich Malware auf lhrem Computer installieren, zu-
sammen mit dem, was Sie fiir nur eine Anwendung halten.

Einige MaRnahmen sind auf jeden Fall ergreifenswert, wie
die sofortige Durchfiihrung eines Antiviren- oder Anti-
Malware-Scans nach dem Auffinden von Malware (35 %),
sagt Long.

Aber andere Aktionen sind es nicht, wie die Installation
eines VPN, was laut CNET 8 % der US-Laptopbesitzer tun.

Long sagt, dass ein VPN ein Datenschutz-Tool ist und nur
sehr wenige Sicherheitsvorteile hat. Wenn Sie ein VPN in
einem offentlichen WLAN-Netzwerk verwenden, das ange-
griffen wird, kann ein VPN das Risiko mindern, dass der
Angriff Ihr Gerat erreicht. Aber zum groRten Teil sind VPNs
nur ein weiterer Teil lhres Cybersicherheits-Toolkits, aber
fiir den Datenschutz, nicht fiir Online-Sicherheit, sagt To-
maschek.

Wenn Sie glauben, dass Ihr Computer mit Malware infiziert
ist, ist es am besten, einen Werksreset durchzufiihren, um
Ihre Festplatte sauber zu loschen, ohne dass der aktuelle
Zustand zurlickbleibt. Sie miissen auch sicherstellen, dass
Sie nicht von einem Backup wiederherstellen, bei dem
diese Malware lhren Computer bereits infiziert hat, sagt
Long. Denken Sie daran, dass keine Informationen geloscht
werden, die Angreifer moglicherweise abgerufen haben.

Es gibt andere MaRnahmen, die Sie ergreifen konnen, um
zu versuchen, eine potenzielle Malware-Infektion ohne
Werksreset zu beheben. Long empfiehlt, lhr Gerat vom
Internet zu trennen, um zu verhindern, dass es andere
Gerate in Ihrem Netzwerk infiziert. Versuchen Sie dann,
fortschrittliche Malware-Scanner wie den Offline-Scanner
von Microsoft Defender zu verwenden, um zu versuchen,
Bedrohungen zu finden und zu beheben. Aber seien Sie
vorsichtig — infizierte Dateien konnen anderen Geraten
Schaden zufiigen, wenn Sie sie iibertragen.

Es gibt keine einheitliche Losung fiir den Umgang mit Mal-
ware, aber wenn Sie glauben, dass Ihr Gerat mit Malware
infiziert ist, kann es eine gute Option sein, es vollstandig
auf die Werkseinstellungen zuriickzusetzen, obwohl es
wichtig ist zu beachten, dass selbst ein vollstandiges Zu-
ricksetzen auf die Werkseinstellungen moglicherweise
nicht in der Lage ist, bosartige Software zu entfernen, wie
z. B. Malware, die sich an schwer zuganglichen Stellen ein-
genistet hat, wie z. ein Rootkit.

Wenn Sie auf einen Link in einer Phishing-E-Mail oder ei-
nem Pop-up klicken, ist es am besten, sofort zu handeln,
um Schaden zu minimieren — obwohl dies nicht garantiert
ist. Auf Ihrem Gerat ist moglicherweise Malware installiert,
wenn es nicht normal funktioniert, Sie Pop-ups erhalten
oder Programme sehen, die Sie nicht installiert haben.
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Die Anzeichen von Malware oder Phishing sind jedoch
nicht immer klar. Verwenden Sie am besten einen Malwa-
re-Scanner wie Malwarebytes, um zu sehen, ob hosartige
Software auf lhrem Gerat installiert wurde. Wenn dies der
Fall ist, kann Ihr Antivirenprogramm lhnen Schritte zum
Entfernen geben. Danach rat Long, einen weiteren Malwa-
re-Scanner herunterzuladen, um ihn zu dberpriifen und
sicherzustellen, dass die Malware vollstandig entfernt ist.

Auf der anderen Seite ergreifen 12 % der Laptop-Besitzer
iberhaupt keine MaBnahmen, was besorgniserregend ist.

,Die Leute ergreifen vielleicht keine MaRnahmen, weil sie
glauben, dass es sich um ein falsch positives Ergebnis
handelt, aber Sie sollten trotzdem iiberpriifen, ob es sich
nicht um Malware handelt, und wenn es so ist, sollten Sie
auf jeden Fall MaRBnahmen ergreifen®, sagt Long. Ein Mal-
ware-Scanner ist immer noch ein guter erster Schritt, um
den Speicher, die Dateien und Programme lhres Computers
auf Viren zu scannen.

Wenn Sie vermuten, Opfer eines Betrugs zu sein, melden
Sie dies auf der Website der Federal Trade Commission.

Schauen Sie sich es an: So erholen Sie sich, nachdem Sie
einem Betriiger lhre personlichen Daten gegeben haben

"Cybersicherheit ist jetzt ein Multitool-Ansatz"

Antivirensoftware schiitzt Sie nicht vor einer Datenschutz-
verletzung, da sich Ihre Daten im Dark Web befinden oder
Identitatsdiebstahl.

~Cybersicherheit ist jetzt ein Multitool-Ansatz", sagt Long.
»ES gibt eine Reihe verschiedener Apps, die die Menschen
zusatzlich zum Virenschutz haben mochten, um sicherzu-
stellen, dass sie sicher und privat bleiben.”

Tomaschek empfiehlt, sich lber die verschiedenen Arten
von Betriigereien und Viren zu informieren, um zu wissen,
welche auf dem Vormarsch sind. Die Federal Trade Com-
mission_hat Neuigkeiten iiber die neuesten Betriigereien
und lasst Sie sie melden.

Es ist auch wichtig zu lernen, wie man Phishing- und Mal-
ware-Versuche sowohl auf [hrem Telefon als auch auf Ih-
rem Computer erkennt. Achten Sie auf rote Fahnen wie
Rechtschreibfehler, seltsame E-Mail-Adressen oder Links
von Domains, die Sie noch nie zuvor gesehen haben. Wenn
Sie sich immer noch nicht sicher sind, wenden Sie sich
iber einen anderen Kanal direkt an das Unternehmen.
Long empfiehlt auch andere gangige Internet-Sicherheits-
praktiken, wie die Verwendung von starken Passwortern
und das Herunterladen von Software oder Apps nur aus
verifizierten Quellen, wie dem App Store von Apple oder
einer offiziellen Unternehmenswebsite.

Es ist auch wichtig, sicherzustellen, dass lhr Computer
liber das neueste Software-Update verfiigt, das Sicher-
heitsupdates enthalten kann. Als Nachstes konnen Sie sich
mit einer Vielzahl von Tools fiir eine bessere Online-Si-
cherheit und Privatsphare risten. Es mag alles nach viel
klingen, aber die Experten von CNET haben ein paar Emp-
fehlungen, die thnen helfen, lhre Suche nach den richtigen
Cybersicherheitstools einzugrenzen. Hier ist eine Liste:

Die besten Tools fiir Online-Sicherheit und Datenschutz

Die richtige Antivirensoftware kann helfen,
Malware zu erkennen, die auf lhren Compu-
ter heruntergeladen wurde. CNET empfiehlt
Bitdefender fiir seine budgetfreundlichen
Planoptionen, die starke Antivirenfunktio-
nen bieten, einschlieBlich aktiver Scans,
die minimale Computerressourcen im Hin-
tergrund nutzen. Und es hat eine umfas-
sende Liste von digitalen Sicherheitstools.

Antiviren-
programm

Wenn Sie sich fiir einen Dienst zum Schutz
vor ldentitatsdiebstahl anmelden, konnen
Sie benachrichtigt werden, wenn lhre per-
sonlichen Daten im Dark Web oder bei
einer Datenschutzverletzung gefunden
werden, damit Sie MaBnahmen ergreifen
konnen. CNET empfiehlt Aura als den bes-
ten Identitatsdiebstahl-Schutzdienst insge-
samt fiir seine Plane, die benutzerfreundli-
che Oberflache und die drei Kreditbiiro-
iberwachung.

Schutz vor
Identitats-
diebstahl

Der richtige Passwort-Manager hilft lhnen,
komplexe Passworter zu generieren und sie
sicher vor Hackern zu speichern. CNET
empfiehlt Bitwarden fiir die Passwortver-
waltung, da es einen ziemlich guten kos-
tenlosen Plan hat, der iber mehrere Gerate
hinweg synchronisiert werden kann.

Passwort-
Manager

Sie bendtigen ein VPN, um lhre IP-Adresse
zu maskieren und lhren Internetverkehr zu
verschliisseln, wenn Sie offentliches WLAN
nutzen oder wann immer Sie lhre Online-
Privatsphare verbessern mochten. Ex-

VPN pressVPN ist die beste Wahl von CNET fiir
seine benutzerfreundliche Oberflache und
Geschwindigkeit, die ein Muss sind, wenn
Sie ein VPN fiir Streaming verwenden. Ex-
pressVPN hat Server in allen 50 Staaten. Es
ist jedoch eine der teureren Optionen.

Methodologie

Alle Zahlen, sofern nicht anders angegeben, sind von YouGov Plc.
Die GesamtstichprobengroBe betrug 2.539 Erwachsene, von de-
nen 1.989 einen personlichen Laptop besitzen. Die Feldforschung
wurde vom 18. bis 20. Marz 2026 durchgefiihrt. Die Umfrage wur-
de online durchgefiihrt. Die Zahlen wurden gewichtet und sind
reprasentativ fiir alle US-Erwachsenen (iiber 18 Jahre).
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Laut britischen Forschern
umgehen KI-Agenten zunehmend

Sicherheitsvorsorgen
Quelle: Alex Valdes, CNET - Ubersetzung: Apple + KJM

Assistenten und Bots lligen, betriigen und planen mehr
denn je. KI-Systeme, die auBer Kontrolle geraten, konnten
zu Katastrophen fiihren, sagt eine Studie.

Social-Media-Nutzer haben berichtet, dass ihre KI-Agenten
und Chatbots gelogen, betrogen, geschimpft haben, ja
sogar andere KI-Bots manipuliert haben — auf eine Weise,
die auRer Kontrolle geraten und katastrophale Ergebnisse
haben konnte, so eine Studie aus GroRbritannien.

Das Center for Long-Term Resilience fand in einer vom
britischen Al Security Institute finanzierten Studie Hunder-
te von Fallen, in denen KI-Systeme menschliche Befehle
ignorierten, andere Bots manipulierten und manchmal
komplizierte Schemata entwickelten, um Ziele zu errei-
chen, selbst wenn dies bedeutete, Sicherheitsbeschran-
kungen zu ignorieren.

Unternehmen auf der ganzen Welt integrieren Kl zuneh-
mend in ihre Geschaftstatigkeit, wobei 88 % der Unter-
nehmen Kl fiir mindestens eine Unternehmensfunktion
nutzen, so eine Umfrage des Beratungsunternehmens
McKinsey. Die Einfiihrung von KI hat dazu gefiihrt, dass
Tausende von Menschen ihren Arbeitsplatz verloren ha-
ben, da Unternehmen Agenten und Bots nutzen, um Arbeit
zu erledigen, die friiher von Menschen geleistet wurde. KI-
Tools erhalten zunehmend erhebliche Verantwortung und
Autonomie, insbesondere mit der jiingsten Popularitat der
Open-Source-Agentic-KI-Plattform OpenClaw und ihrer
Derivate.

Diese Forschung zeigt, wie die Verbreitung von Kl-Agenten
in unseren Hausern und Arbeitsplatzen unbeabsichtigte
Folgen haben kann — und dass diese Tools immer noch
eine erhebliche menschliche Aufsicht erfordern.

Was die Studie gefunden hat

Die Forscher analysierten zwischen Oktober 2025 und Marz
2026 mehr als 180.000 Benutzerinteraktionen mit KI-Sys-
temen — alle auf der sozialen Plattform X, friiher bekannt
als Twitter. Die Forscher wollten untersuchen, wie sich KI-
Agenten ,in freier Wildbahn“ verhalten, nicht in kontrol-
lierten Experimenten, um zu sehen, wie ,Scheming in der
realen Welt materialisiert wird”“. Zu den KI-Systemen ge-
horten Googles Gemini, OpenAl's ChatGPT, xAl's Grok und
Anthropic's Claude.

Die Analyse identifizierte 698 Vorfalle, die als ,Falle be-
schrieben werden, in denen eingesetzte KI-Systeme auf
eine Weise agierten, die nicht mit den Absichten der Be-
nutzer iibereinstimmte, und/oder verdeckte oder irrefiih-
rende MaBnahmen ergriffen”, heiBt es in der Studie.

Lesen Sie mehr: Kls romantische Ratschlage fiir Sie sind
"schadlicher" als kein Rat

Forscher fanden auch heraus, dass die Zahl der Falle wah-
rend des fiinfmonatigen Datenerhebungszeitraums um fast
500 % zunahm. Die Studie stellte fest, dass dieser Anstieg
mit agentischen KI-Modellen auf hoherer Ebene lberein-
stimmte, die von den groRen Entwicklern veroffentlicht
wurden.

Es gab keine katastrophalen Vorfalle, aber Forscher fanden
die Art von Intrigen, die zu katastrophalen Ergebnissen
filhren konnten. Dieses Verhalten beinhaltete , die Bereit-
schaft, direkte Anweisungen zu missachten, Sicherheits-
vorkehrungen zu umgehen, Benutzer anzuliigen und ein
Ziel auf schadliche Weise zu verfolgen®, schrieben die For-
scher.

Vertreter von Google, OpenAl und Anthropic reagierten
nicht sofort auf Anfragen nach Kommentaren.

Einige wilde Vorfalle

Forscher zitierten Vorfalle, die aus einem Futureshock-Film
zu kommen scheinen. In einem Fall entfernte Claude von
Anthropic die expliziten/adulten Inhalte eines Benutzers
ohne dessen Erlaubnis, gestand aber spater, als er kon-
frontiert wurde. In einem anderen Vorfall erstellte eine
GitHub-Persona einen Blogbeitrag, in dem der menschli-
che Dateibetreuer des ,Gatekeeping” und ,Vorurteils“ be-
schuldigt wurde. Ein KI-Agent Uibernahm, nachdem er von
Discord blockiert wurde, das Konto eines anderen Agenten,
um weiter zu posten.

In einem Fall von Bot vs. Bot weigerte sich Gemini, Claude
Code — einem Codierungsassistenten — zu erlauben, ein
YouTube-Video zu transkribieren. Claude Code umging
dann die Sicherheitssperre, indem er den Anschein er-
weckte, dass er eine Horbehinderung hatte und die Video-
transkription bendétigte.

Der KI-Agent CoFounderGPT hat sich in einem Fall sogar
wie ein unartiges Kind verhalten. Der KI-Assistent weigerte
sich, einen Fehler zu beheben, erstellte dann gefalschte
Daten, um es so aussehen zu lassen, als ob der Fehler be-
hoben worden ware, und erklarte dann, warum: ,So wiir-
den Sie aufhoren, wiitend zu sein.”

Forscher sagten, dass, obwohl die meisten Vorfalle nur
minimale Auswirkungen hatten, ,die Verhaltensweisen, die
wir beobachtet haben, dennoch vorausschauend sind, sind
Vorlaufer fiir ernstere Intrigen, wie z. B. die Bereitschaft,
direkte Anweisungen zu missachten, Sicherheitsvorkeh-
rungen zu umgehen, Benutzer zu beliigen und ein Ziel auf
schddliche Weise zu verfolgen.”
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Der Kl ist nichts peinlich

Was die britischen Forscher gefunden haben, ist fiir Dr. Bill
Howe, auBerordentlicher Professor an der Information
School an der University of Washington und Direktor des
Center for Responsibility in Al Systems and Experiences
(RAISE). Er sagt, dass Kls erstaunliche Fahigkeiten haben,
aber sie kennen die Konsequenzen nicht.

,Sie werden sich nicht schamen oder riskieren, ihren Job
zu verlieren, und so werden sie manchmal entscheiden,
dass die Anweisungen weniger wichtig sind als das Ziel zu
erreichen, also werde ich das Ding trotzdem tun“, sagte
Howe gegeniiber CNET. ,Dieser Effekt war schon immer da,
aber wir fangen an, ihn zu sehen, da wir sie bitten, auto-
nomere Entscheidungen zu treffen und auf eigene Faust zu
handeln.”

,Wir haben nicht dariiber nachgedacht, wie wir das Verhal-
ten so gestalten konnen, dass es menschlicher ist oder
ungeheuerliche Misserfolge vermieden werden. Wir haben
die absoluten Fahigkeiten dieser Dinge fetischisiert, aber
wenn sie schief gehen, wie gehen sie dann schief?*

Howe sagte, ein Problem seien ,Langhorizontaufgaben®,
bei denen das KI-System eine Vielzahl von Aufgaben tiber
Tage und Wochen ausfiithren muss, um ein Ziel zu errei-
chen. Howe sagte, je langer der Aufgabenhorizont ist, des-
to mehr Chancen auf Ausrutscher gebe es.

.Die eigentliche Sorge ist nicht die Tauschung, sondern
dass wir Systeme einsetzen, die in einer Welt handeln
konnen, ohne vollstandig zu spezifizieren oder zu kontrol-
lieren, wie sie sich im Laufe der Zeit verhalten, und dann
verhalten wir uns Uberrascht, wenn sie Dinge tun, die wir
nicht erwarten®, sagte Howe.

Kl sicherer machen

Forscher des Center for Long-Term Resilience sagten, dass
die Erkennung von Schemata durch KI-Systeme von ent-
scheidender Bedeutung ist, um ,schadliche Muster zu
identifizieren, bevor sie destruktiver werden”,

~Wahrend sich KI-Agenten heute in Anwendungsfallen mit
geringerem Einsatz beschaftigen, konnten KI-Agenten in
Zukunft in Bereichen mit extrem hohem Einsatz, wie mili-
tarischen oder kritischen nationalen Infrastrukturkontex-
ten, intrigieren, wenn die Fahigkeit und Tendenz zum be-
triigerischen Plan auftaucht und nicht angesprochen wird*,
so die Studie.

Howe sagte gegeniiber CNET, dass der erste Schritt darin
besteht, eine offizielle Aufsicht dariiber zu schaffen, wie Kl
funktioniert und wo sie eingesetzt wird.

,Wir haben absolut keine Strategie fiir die KI-Governance,
und angesichts der aktuellen Regierung wird nichts von
ihnen kommen*, sagte Howe gegeniiber CNET. ,Angesichts
dieser fiinf bis 10 Leute, die fiir groBe Technologieunter-
nehmen verantwortlich sind, und ihrer Anreize werden sie
auch alles produzieren. Es gibt keine Strategie dafiir, was
wir mit diesen Dingen machen sollten.”

,Das aggressive Marketing dieser Tools und die Investitio-
nen in sie unter dieser Handvoll Unternehmen und dem
breiteren Okosystem von Start-ups, die dies tun, haben zu
einer sehr schnellen Bereitstellung gefiihrt, ohne Uber
einige dieser Konsequenzen nachzudenken.”
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